# bilmind

15/05/2017

CIBER SEGURANCA -
GESTAD DE AMEALAS

Henrique Santos DSI/UMinho

Encontro de Utilizadores Alphacam ‘7

wy

#bilmind

There are two types of
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Evolugdo da Sequranca da Informagéo

« Evolugao dos Sistemas Informaticos (=60 anos)
* Poucos Centros de Computagdo isolados
* Nistema em time-share ;
* As redes de comunicagdo de dados (sistemas distribuidos) e
* A computago pessoal
* A computago ubiqua e a convergéncia de tecnologias
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Complexidade: tecnoldgica
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Complexidade: redes sociais

» Estatisticas sobre a Internet

WORLD INTERNET USAGE AND POPULA“ON STATISTICS
MARCH 25, 20
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Tecnologias disruptivas
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[hreat Landscape

Phishing *E Key Findings.
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Figure 5. Phishing, Ransomware, Spearphishing Most on the Rise
37%’ theough zen-dzy'unknovm
Exploits at the Endpoint: SANS 2016 Threat Landscape Survey .
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Vulnerabilidades

Number of ICS-CERT Reported Vulnerabilities by Sector

2015
2014
2013
2012
2011

http://securityaffairs.co/wordpress/51891/reports/annual-vulnerability-coordination-report.html
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Malware: From benign virus to damaging code + @ @ Technology advances @ 'E:?'d‘;:&myhgshm @ Incidents and threats
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How governments are advancing cyberthreatin..« €

2015

The European Parliament reaches
agreement on new EU General Data
Protection Regulation (GDPR).

2005
The I1SO 27001 standard is published.

2018
The EU General Data Protection

Regulation scheduled to go into effect.

https://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.html
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Ciclo de exploragéo de vulnerabilidades

Novice Intrudersi ! Automated

Use Crude ‘ Scanning/Exploit
Exploit Toolsi Tools Developed Eiridess
{ i Begin
Crude| | | Widespread Use | Usiqng New
Exploit Tools | | | . of Automated | Types
Distributed | | ‘ ! igg:‘s“'“ng*P'o“ of Exploits
e | |
| Advanced | P ‘
i Intruders | |
| Discover New \ \

Vulnerability | |

Time ——»

Fonte: H.F. Lipson, CERT Coordination Center, CMU/DEI-2002-SR-009
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Reagdes

o Em 2009 o presidente os EUA, Barak Obama, declara a "infra-estrutura digital” Americana como um
recurso critico

* Em Maio de 2010 o Pentagona cria o Lyber Lommand (Cybercom), dirigido pelo General Keith Alexander,
director da NSA

"*[..] direct the gperations and defense of specified Department of Defense infarmation networks and- prepare to, and
when directed conduct full spectrum military cyberspace operations in order to enable actions in 8/l domains,
ensure US/Aied freedom of action in cyberspace and deny the same to our adversaries."

« [ Reino Unido criou também uma unidade especial, sediada no Government Lommunications

Headguarters (GCHI)

« [(utros paises assumem idéntica estratégia (Iréo, Coreia do Norte, Rassia e China - sequndo relatarios

dos EUA)

Henrique Santos DSI/UMinho
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Fundamentos

» Seguranca & uma "medida” de confiabilidade (qualidade de um sistema que nos permite confiar,
de uma forma justificada, no seu servigo) no que respeita a falhas que afetam a integridade,
confidencialidade e disponibilidade (...) do sistema

* Falhas, (neste contexto) sdo manifestagies para o exterior de erros internos do sistema (desvios
do especificadn)

* Recurso, qualquer bem ou ativo que tem valor para a organizagao

Henrique Santos DSI/UMinho wy
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Fundamentos

« Evento de Seglnfo, & a ocorréncia num sistema, servigo ou rede, de um estado identificado que
reflete:
* |ma possivel violagio de uma politica de Seginfo;
* lma falha numa defesa; ou
* |Ima situagéo desconhecida, relevante para a Seglnfo

* Incidente de Seglnfo, & a ocorréncia de um ou mais eventos de Seginfo indesejaveis, com uma
probabilidade significativa de comprometer a operacéo da organizagéo

Henrique Santos DSI/UMinho o
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Fundamentos

* Controlo de Seginfo, & a forma de gerir o risco, incluindo politicas, procedimentos, guias,
boas praticas, ou ainda estruturas organizacionais, que podem ser de natureza
administrativa, técnica, legal, ou de gestéo - por vezes também referido como contramedida,
ou salvaguarda.

* Risco, & o efeito da incerteza nos objetivos
« Efeito & o desvio relativamente ao que é esperado (negativo ou positiva)

* |ncerteza & o estado (mesmo que parcial) de falta de informagéo, compreenséo ou conhecimento, relacionado
com um evento, as suas consequéncias, ou a sua probabilidade
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Percegdo do Risco

* Risco
* [luantificado...

Probabilidade x Valor

e [ualificado...
Alto, Médio, Baixo, ...

* N&o & o mesmo para todos nds!
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Modelo para Seqlnfo

ey jrmrmememimioima Baseado no sistema COBRA

que implementa a norma BS7799

Controlos de Seguranga
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" Management is the process of achieving
ohjectives using a given set of resources”

in Whitman, Management of Infarmation Security, pd

Nesta perspectiva a Sequranga da Informagéo
& uma actividade de Gestdo ©
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Lestdo da Seginfo
* Assente no modelo de processo PDCA (ISO/IEC 27000/1 - estabelecimento e gestéo de um ISMS)

PLAN — ACT

Manter e
Estabelecer L
0 ISMS Optimizar o
ISMS
Im I(Iajn?entar CHECK
P Monitorizar e
e
operar o Rever o
ISMS ‘ ISMS
Henrique Santos DSI/UMinho wy
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SMS (27k) -
certificagéo
(vista geral)
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Controlos de Seginfo

* Politica de seguranga
* Recursos que séo o foco da sequranga e o que se deve garantir

* Politicas ou procedimentos em uso:
* Politica de gestéo de passwords- 14%
« Politica formal para o uso inapropriado - 71%
« Politica de educagéo e consciencializagéo - 67%
* Monitorizagao de ligagies a Internet - G2%
« Politica de Seguranga corparativa - 62%
* Praticas de gestdo do risco - = a0%

o Contratagdo de ex-fackers- 4%

Fonte: E-Crime Watch Survey — CSO magazine

Henrique Santos DSI/UMinho wy
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Tecnologias de Seglnfo

e Primeira linha de defesa (LI): Gestéo e planeamento da infra estrutura (incluindo Controlo de Acesso)
« Sequnda linha de defesa (L2): Filtragem (/irewalls)

* Terceira linha de defesa (L3): monitorizagéo e detegéo de intrusies

e [luarta linha de defesa (L4): criptografia...

« Quinta linha de defesa (L5): utilizadores 5 N

Henrique Santos DSI/UMinho vy
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Tecnologias de Seglnfo mais usadas:

* Anti-Virus - 37%

* Firewsalls - 94%

* Virtual Private Network (VPN) - 82%

* Anti-Spyware/Adware - 80%

« Cifra (dados em tréansito) - 71% (1)

* Deteccén de Intrusdes (IDS) - 3%

« Ferramentas para gestdo de vulnerahildades e patch - Ba%
« Filtragem web/URL - B1%

o Firewalls ao nivel da aplicagao - 53% (1)

- Maio 2017
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Tecnologias de Seglnfo mais eficazes

* firewalls - 68%

* Anti-Virus - BB%

* [ifra - 58%

* Autenticagéo por duas fases - 06%
« Detecgao de Intrusdes (IDS) - 50%
« Sequranga fisica - 49%

* Monitorizagao de trafego - 46%

o Spyware/Adware - 43%

* Actualizagiies manuais - 76%

- Maio 2017

15/05/2017

Encontro de Utilizadores Alphacam ‘7

o PKI-36%
 Smart cards e outros dispositivos para OTP - 36%
* Solugdes NAG integradas - 34% (1)

« Ferramentas especificas para virtualizagao - 29%
* Especifico wireless - 27%(()
* Biometrias - 23%

Fonte: CSI Computer Crime & Security Survey
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Fonte: E-Crime Watch Survey — CSO magazine
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Metricas

* Medir o desempenho da Seglnfo é fundamental. Uma boa métrica para a fungéo Seginfo deve
procurar responder a questiies como:
* (lual a eficigncia do meu processo de sequranga?
o Estou mais seguro do que estava ha | ano atras?
* [ual 0 meu nivel de seguranca face ans meus pares?
* [ nivel de investimento & adequado?
* (luais s&o as minhas opgies para gerir o risco?

Henrique Santos DSI/UMinho wy

% blfmlnd Encontro de Utilizadores Alphacam ‘7

4 Principios basicos (Pfleeger)

* Principio do ponto de penetragdo mais facil
* Nem sempre dbvio ou espectével... mas mais facil

* Principio do elo mais fraco
* A sequranga & tio forte quanto o seu elo mais fraco

* Principio da protegéo adequada
* Proteger os recursos até um grau consistente com o seu valor
* Principio da efetivagéo
e Controlos devem ser eficientes, "faceis de usar”, apropriados e... utilizados ®

Henrique Santos DSI/UMinho vy
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Obrigado pela vossa atengéo.
(uesties?

Henrique Santos DSI/UMinho

If 1 had an hour o
solve a problem ond m
life depended on it

proper questions to ask.

Al T
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